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UTM / Next Generation Firewall
dla srednich i duzych sieci

Interfejsy 30 Gbps 4.5 Gbps Modularnogé

Swiattowodowe

PRZEPUSTOWOSC PRZEPUSTOWOSC INTERFEJSY
DOSTEPNOSC INTERFEJSOW FIREWALL IPSEC VPN ETHERNETOWE
SWIATEOWODOWYCH | SWIATLOWODOWE
00 Modularnosc

Modut rozszerzenia sieci oferuje duzg elastycznosé
w  konfiguracji. Mozliwos¢ rozbudowy pomiedzy
interfejsami miedzianymi i swiattowodowymi 1 GbE
lub  10GbE pomaga w przewidywaniu zmian
w infrastrukturze sieciowe;.

g Wysoka wydajnosc
e Bardzo dobry stosunek wydajnosci do ceny w celu
zabezpieczenia ruchu nowej generacji
e Synergia pomiedzy sprzetem i oprogramowaniem

@ Ochrona prywatnosci

® ® P NATO e |PSec VPN i zapobieganie wtamaniom

EAL3+ EAL4+ OTAN e Zarzgdzanie dostepem
COMMON COMMON EU NATO » . . . . .
CRITERIA CRITERIA RESTRICTED  RESTRICTED yo) Zgodnos¢ z obowigzujgcymi przepisami

e Dostep do logdw i raportéow zgodny z RODO
e Whbudowany dysk twardy na logi

NEXT GENERATION UTM SREDNIE | DUZE SIECI WWW.STORMSHIELD.PL
& FIREWALL



SPECYFIKACJA TECHNICZNA

WYDAJNOSC+*

Przepustowos¢ Firewall (1518 bajtéw UDP) 30 Gbps
Przepustowo$¢ IPS (1518 bajtéw UDP) 15 Gbps
Przepustowos¢ IPS (plik HTTP 1MB) 10 Gbps
Przepustowos$¢ Antywirus 2.9 Gbps
VPN*

Przepustowos$¢ IPSec - AES-GCM 4.5 Gbps
Przepustowos¢ IPSec - AES256/SHA2 3 Gbps
Maks. liczba tuneli IPSec VPN 1000
Maks. liczba SSL VPN (tryb Portal) 300
Liczba jednoczesnych klientéw SSL VPN 150
POLACZENIA SIECIOWE

Liczba jednoczesnych sesji 1500 000
Nowe sesje na sekunde 80 000
Maksymalna liczba dostawcoéw internetu/zapasowych 64/64
INTERFEJSY SIECIOWE

Interfejsy Ethernet 10/100/1000 8-16
Interfejsy miedziane 10Gb 0-4
Interfejsy swiattowodowe 1 Gb 2'-10
Interfejsy $wiattowodowe 10 Gb 0-4
Opcjonalne moduty rozszerzen: 1
(8 portow 10/100/1000 - 4 porty 10 Gb miedziane - 8 portow 1Gb $wiattowodowe

- 4 porty 10Gb $wiatlowodowe)

SYSTEM

Maksymalna liczba regut filtrowania 32768
Maksymalna liczba tras statycznych 5120
Maksymalna liczba tras dynamicznych 10 000
REDUNDANCJA

High Availability (Active/Passive) v
SPRZET

Dysk lokalny 120 GB SSD
MTBF w 25°C (lata) 13.2
Wielkos$é urzadzenia 1U -19"

Wysokos$¢ x szerokos¢ x gtebokosé (mm)

44.45x440x 310

Waga

5.1 kg (11.3 Ibs)

Zasilanie (AC)

100-240V 60-50Hz 4-2A

Pobér energii elektrycznej (maks.)

230V 50Hz 72W 0.38A

Wentylator 3
Poziom gtosnosci 50dbA
Rozpraszanie ciepta (maks., BTU/h) 334
Temperatura pracy 5° to 40°C (41° to 104°F)
Wilgotnos$¢ wzgledna, podczas pracy (bez kondensacji) 20% to 90% @ 40°C

Temperatura przechowywania

-30° to 65°C (-22° to 149°F)

Wilgotnosé wzgledna, przechowywanie (bez kondensaciji) 5% to 95% @ 60°C
CERTYFIKACJA
Zgodnos¢ CE/FCC/CB

L Wymagane moduty SFP
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FUNKCJONALNOSCI

KONTROLA WYKORZYSTANIA SIECI
Firewall/IPS/IDS, firewall aplikacyjny, filtrowanie
Microsoft Services, przemystowy Firewall/IPS/IDS
wykrywanie i kontrola wykorzystywanych urzadzen
mobilnych, przeglad uzywanych w sieci aplikacji
(opcja), wykrywanie podatnosci (opcja), filtrowanie
oparte o geolokacje (kraje, kontynenty), dynamicz-
na reputacja hosta, filtrowanie adreséw URL (filtr
chmurowy Ilub wbudowany), transparentne
uwierzytelnianie (Active Directory SSO agent,
certyfikaty SSL, SPNEGO), uwierzytelnianie wielu
uzytkownikow w trybie cookies (Citrix-TSE) - wiele
metod uwierzytelniania gosci.

OCHRONA PRZED ZAGROZENIAMI

Zapobieganie wtamaniom, automatyczne wykry-
wanie i skanowanie protokotow, kontrola aplikacji,
ochrona przed atakami Denial of Service (DoS),
ochrona przed SQL injection, ochrona przed Cross-
Site Scripting (XSS), ochrona przed ztosliwym
kodem Web2.0 i skryptami, wykrywanie trojanéw,
wykrywanie interaktywnych potaczen (botnety,
Command & Control), zaawansowane zarzadzanie
fragmentacja, automatyczna kwarantanna w przy-
padku ataku, antyspam i antyphishing, reputacja na
bazie analizy heurystycznej, wbudowane opro-
gramowanie antywirusowe (HTTP, SMTP, POP3,
FTP), deszyfracja i kontrola ruchu SSL, ochrona
VoIP (SIP), dostosowanie polityki filtrowania do
zdarzen bezpieczeristwa lub wykrywanie luk
w zabezpieczeniach, wykrywanie niezidentyfiko-
wanych dotychczas zagrozen réznego typu, przy
wykorzystaniu Sandboxingu w chmurze, ktérego
datacenter sg w Europie (opcja).

POUFNOSC

Site-to-site lub Client-to-site IPSec VPN, zdalny
tunel SSL VPN w trybie Multi-OS (Windows,
Android, i0S, itp.), automatycznie konfigurowany
klient SSL VPN (Windows), wsparcie dla Android /
iPhone IPSec VPN.

SIEC - INTEGRACJA

IPv6, NAT, PAT, tryb transparentny (bridge) / router
/ hybrydowy, dynamiczny routing (RIP, OSPF, BGP),
wielopoziomowe wewnetrzne lub zewnetrzne
zarzadzanie PKI, integracja z wieloma bazami
uzytkownikow (w tym wewnetrzna baza LDAP),
routing oparty na regutach (PBR), zarzadzanie
QoS, DHCP klient / relay / serwer, klient NTP, DNS
proxy, HTTP proxy, HA, redundancja taczy WAN,
LACP, wsparcie dla Spanning-tree protocol (RSTP/
MSTP), SD-WAN.

ZARZADZANIE

Interfejs webowy, anonimizacja logéw, obiektowe
zarzadzanie politykami, licznik uzycia regut,
analizator poprawnosci regut, ponad 15 kreatorow
konfiguracji, globalna / lokalna polityka bezpie-
czenstwa, wbudowane raportowanie i narzedzia
do analizy, interaktywne i konfigurowalne
raporty, wysytanie logéow do serwera syslog
UDP / TCP/ TLS, SNMP v1, v2, v3, automatyczne
tworzenie kopii zapasowych konfiguracji.

Dokument nie jest umowa. Wymienione funkcje dotycza
wersji 4.x.

+ Test przeprowadzony w warunkach laboratoryjnych
dla oprogramowania w wersji 4.x. Wyniki mogg sie
roznic w zaleznosci od warunkow testowych | wersji
oprogramowania.

*+ Opcjonalnie.



