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Zaawansowane zarzgdzanie BitLockerem | Ochrona przed naruszeniem integralnosci
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bako tech’

99 Doskonata integracja
z BitLockerem
Administrator rozwigzan,

Sektor przemystowy
- Gartner Peer Insights (2017)

Zabezpiecza

- Stacje robocze komputery stacjonarne,
laptopy, tablety oraz VDI

+ Urzadzenia przeno $ ne pamieci USB,
CD/DVD, karty SD i dyski przenosne.

Chroni przed

« Utratg lub kradziezg danych

+ Niewtasciwg utylizacjg dysku

+ Nieautoryzowanym dostepem

+ Niepowodzeniem audytu
przedsiebiorstwa

W jaki spos6b chronisz poufne dane na stacjach roboczych w firmie?

W przypadku laptopow, komputeréw stacjonarnych i tabletow korzystajacych z systemu
Windows 10 wiekszos¢ firm odpowie w ten sam sposéb wigczam BitlLockera. Z pewnoscig
wiesz, ze pierwszym krokiem w Twojej strategii szyfrowania powinno by¢ jak najlepsze
poznanie narzedzia, w ktore juz zainwestowates Ale czy wiesz, jaki jest drugi krok? Spraw
by zarzgdzanie rozwigzaniem szyfrujgcym byto proste i efektywne.

Szyfrowanie wbudowane w system Microsoft Windows 10 (w wersji Education, Enterprise
i Professional) oferuje prosty, ale efektywny sposéb ochrony Twoich danych. Ale takie
szyfrowanie to zaledwie poczatek. Potrzebujesz dodatkowego rozwigzania, takiego jak
SecureDoc, ktore zagwarantuje uzyskanie tzw. dowodu zgodnosci, w przypadku kradziezy
lub utraty urzadzenia (pomoze udowodni¢, ze dany sprzet byt zaszyfrowany i spetia
wymogi stawiane przez RODO).

WinMagic SecureDoc Essentials oferuje dwie elastyczne opcje zaprojektowane specjalnie
do ochrony, zarzgdzania i monitorowania rozwigzania BitLocker.

Wprowadzajgc do swojej organizacji rozwigzanie SecureDoc Essentials, nie bedziesz
musiat utrzymywac i zarzadza¢ oprogramowaniem Microsoft BitLocker Administration
and Monitoring (MBAM). To pozwoli Tobie ograniczy¢ koszty i da mozliwo$¢ bardziej
zaawansowanego zarzadzania.

Sprawdz jak lepiej korzysta¢ z Bitlockera!

Upros$é wdrozenie i zarzadzanie
BitLockerem

Centralnie wdrazaj, zarzadzaj i monitoruj
urzadzenia szyfrowane za pomocg BitLockera.

- Szybko identyfikuj niezabezpieczone lub
niepodpiete do konsoli urzadzenia dzieki
BitLocker i wdréz agenta SecureDoc.

+ Wykorzystaj pre-boot BitLockera lub bezproble-

mowo skonfiguruj pre-boot uzywajac SecureDoc.

+ Zintegruj rozwigzanie z Active Directory,
by btyskawicznie uruchamia¢ dowolna liczbe
kont uzytkownikéw.

+ Zarzadzaj centralnie, przechowuj i odzyskuj
klucze szyfrujgce z jednej konsoli.

Zaawansowane narzedzie
zapewniajgce dowody zgodnosci

Zredukuj czas przestoju
i obcigzenie dziatu IT

Wzmocnij szyfrowanie swoich dyskéw stosujac
regute "zawsze aktywna'".

Zadbaj, by dziat IT skupit sie na waznych zadaniach,
a nie tracit czas na rozwigzywanie prostych problemow.

+ Uprosc¢ sposob gromadzenia dowoddw zgodnosci,
tworzac szczegdtowe raporty w dowolnym
momencie (nazadanie), a takze realizuj audyty
bezpieczenstwa w czasie rzeczywistym.

+ Skro¢ czas odzyskiwania hasta nawet o 75%,
korzystajac z réznorodnych metod oferowanych
przez SecureDoc.

- Korzystaj z prostego webowego interfejsu
« Zapobiegaj naruszeniu integralnosci, przydzielajgc odpowiednie role uzytkownikom.
uniemozliwiajgc uzytkownikom dezaktywacije

szyfrowania BitLockerem. + Zapomnij o PINach, SecureDoc pozwala autoryzowac

uzytkownikéw Active Directory i logowac ich do
« Kontroluj zdalnie urzadzenia zabezpieczone systemu za pomoca jednego hasta (Single Sign On).

eSS e S Mo Dl ST A el - Skorzystaj z niezwyktych zalet funkcji PBConnex

oraz z opcji automatycznego odblokowania
urzadzenia w zaufanej sieci.

- Korzystaj z pre-boot SecureDoc w celu szybszej
i bezpieczniejszej autoryzaciji wieloskfadnikowe.

Szukasz bardziej rozbudowanego narzedzia od BitLockera?

SecureDoc Essential swietnie sprawdza sie w przypadku ochrony stacji roboczych zabezpieczonych BitLockerem, ale co z innymi
urzgdzeniami i resztg infrastruktury? Rozwaz WinMagic SecureDoc Enterprise, ktory oferuje te same funkcje co SecureDoc Essential,
a dodatkowo kompleksowo wspiera szyfrowanie w systemach Windows, macOS, Linux, jak rowniez w sprzetowo szyfrowanych
dyskach (TCG OPAL). Co wiecej, SecureDoc Enterprise jest zaprojektowany dla wiekszych sieci firmowych, gdzie wymagania
zgodnosci i bezpieczenstwa sg bardziej ztozone (np. wymagane jest szyfrowanie na poziomie plikdw, szczegdtowa kontrola urzgdzen
i portow, bezprzewodowa mozliwosc¢ autoryzacji pre boot i wielosktadnikowe uwierzytelnianie za pomoca inteligentnych kart, tokenéw
lub danych biometrycznych). Chcesz wiedzie¢ wiecej? Skontaktuj sie z nami!
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Kluczowe funkcjonalnosci SecureDoc

by WinMagic
Specyfikacja techniczna SecureDoc BitLocker Management (SDBM)

Zaletg wbudowanego w system Windows szyfrowania BitLocker jest prosta i skuteczna ochro-
na danych, aktualizowana tak samo czesto jak sam system. SecureDoc BitLocker Management
pozwala korzystac¢ z tej mozliwos¢, zapewniajgc rownoczesnie zgodnosc z obowigzujgcymi
w firmie politykami bezpieczenstwa, w tym z wymogami stawianymi przez RODO.

Wspierane systemy

+ Windows 7 Ultimate, Enterprise
- Windows 8/8.1 Professional, Enterprise
» Windows 10 Professional, Enterprise,

Education Zarzadzaj urzadzeniami szyfrowanymi za pomoca BitLockera zapewniaj skuteczng ochrone
i utrzymuj spojne zasady uwierzytelniania i odzyskiwania kluczy Wszystko to z poziomu intuicyjne-

Wsparcie dla szyfrowania go oprogramowania klienckiego.

+ Microsoft BitLocker for Windows
Chron urzadzenia przed mozliwoscig deszyfracji dysku lub zatrzymaniem ochrony przez uzytkowni-

Walidacja ka nawet przez osoby z uprawnieniami administratora korzystajac z funkcji ochrony przed narusze-
* FIPS 140-2 niem integralnosci.

Zapobiegaj utracie danych, wymuszajac szyfrowanie nosnikow wymiennych.

Zbieraj raporty zwigzane z ochrong i statusem polityk jednego serwera SecureDoc Enterprise Server).

SecureDoc On Top of BitLocker (SDOT)

Z SecureDoc procz podstawowego zarzadzania, zyskujesz mozliwos¢ elastycznego szyfrowania zintegrowanego z BitLockerem,
zarzadzanego przez agenta SecureDoc.

Wzmocnij ochrone urzadzen przed oprogramowaniem typu passware oraz wymuszonymi atakami typu brute force za pomoca agenta
SecureDoc uruchamianego przed startem systemu.

Kontroluj poziom dostepu do danych dla kazdego uzytkownika, wykorzystujgc mozliwosé autoryzacji przed uruchomieniem systemu dzieki
integracji SecureDoc z Active Directory. Zyskasz tez mozliwosc¢ tworzenia polityki dla poszczegdinych uzytkownikow i grup uzytkownikow.

Zwieksz wydajnos¢ pracownikéw, dzieki szybszemu uwierzytelnianiu (Single Sign-On) i automatycznemu odblokowywaniu urzgdzenia po
podtfaczeniu do sieci zaufanej (PB Connex).

Zredukuj obcigzenie dziatu IT, wykorzystujgc opcje autoryzacji zaraz po wigczeniu komputera (pre-boot) oraz korzystajgc z mozliwosci
tatwego procesu resetowania hasta, zmiany uzytkownika czy zarzadzania poprawkami.

SecureDoc SecureDoc SecureDoc
Enterprise Essentials Standalone

Zarzadzanie kluczami i politykami ° )

Zaawansowane raportowanie i narzedzie do audytéw P ®

ZARZADZANIE
KLUCZAMI Integracja z Active Directory ° °

Zdalne zarzadzanie uzytkownikami ) ®

Szyfrowanie catego dysku zgodne z FIPS 140-2 ° °

Wsparcie BitLockera dla systemu Windows Y Y
SZYFROWANIE

STACJI Wsparcie funkcji FileVault2 dla systemu macOS °
ROBOCZYCH

Wsparcie dla sprzetowo szyfrowanych dyskéw (TCG OPAL) ° P

Mozliwos¢ szyfrowania plikow i folderéow (opcja dodatkowa) Y °

Potfaczenie sieciowe na etapie pre-boot Y Y

Automatyczne odblokowanie przez sie¢ Y Y

Wsparcie dla sieci bezprzewodowych Y

KONTROLA
DOSTEPU

Szczegodtowa kontrola urzadzen i portéw Y Y

Szyfrowanie nosnikéw wymiennych ) ) ®

Wielosktadnikowe uwierzytelnianie ® Y

Reset hasta uzytkownika Y °




