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Petne systemowe szyfrowanie
dyskow i plikow zawsze bedzie
pierwszg linig obrony.

Administrator rozwigzan,
Sektor przemystowy
- Gartner Peer Insights (2017)

Zabezpiecza

+ Stacje robocze komputery stacjonarne,
laptopy, tablety oraz VDI

+ Urzadzenia przeno $ ne pamieci USB,
CD/DVD, karty SD i dyski przenosne.

Chroni przed

« Utrata lub kradziezag danych

+ Niewtasciwa utylizacjg dysku

+ Nieautoryzowanym dostepem

+ Niepowodzeniem audytu
przedsiebiorstwa

Rozwigzanie dla wyzwan polegajgcych na bezpieczenstwie danych.

Maksymalizacja ochrony poprzez
szeroki zakres zastosowania

Chron dane i urzadzenia za pomoca elastycznego,
wielosystemowego szyfrowania.

+ Szyfrowanie dysku zgodne ze standardem
FIPS 140-2.

« Zintegrowane szyfrowanie systemu operacyjnego
za pomoca BitLocker |ub FileVault 2.

+ Wsparcie dla technologii Opal SED

+ Zapobieganie utracie danych poprzez
szyfrowanie nosnikéw przenosnych, urzadzen
granularlnych oraz portéw.

Same hasta nie sg wystarczajgcg ochrong Twoich danych i urzadzen petne szyfrowanie
dyskoéw jest pierwszg linig obrony. Chroni przed utratg poufnych danych, zapobiega
kosztownym wyciekom informacji, a takze pomaga osiggnac¢ kluczowe cele zgodnosci
z politykami bezpieczenstwa.

Mimo to, rozprzestrzenianie danych i urzadzen w Twojej firmie zwieksza ztozonosé
wdrazania petnego szyfrowania dyskow i dodatkowo jest komplikowane przez stale
zmieniajgcy sie sprzet, aktualizacje systemu operacyjnego oraz powiekszanie ilosci
mobilnych pracownikow. Zabezpieczenie danych w przypadku zgubienia lub kradziezy
urzgdzenia nigdy nie byto bardziej konieczne.

WinMagic SecureDoc Enterprise oferuje centralng, zunifikowang konsole do zarzadzania
danymi i ochrony urzadzen. taczy szyfrowanie petnego dysku i nosnikéw wymiennych ze
sterowaniem urzgdzeniami oraz portami.

Dzieki SecureDoc Enterprise dane beda nadal chronione na praktycznie kazdej platformie
sprzetowej lub operacyjnej, nawet podczas migracji z fizycznych do wirtualnych

bako tech’

Srodowisk.

Zgodnos¢ z politykami bezpieczenstwa
oraz poprawa ochrony danych

Zarzadzanie i monitorowanie szyfrowaniem z poziomu
jednej, centralnie wdrozonej konsoli

« Szybsze wdrazanie szyfrowania dzieki kompatybilnym
narzedziom.

« Zarzadzanie uzytkownikami, kluczami i politykami
za pomocg integracji z Active Directory.

- Skrécenie czasu generowania raportéw zgodnosci
nawet 0 60% przy pomocy jednej konsoli dla
wszystkich urzadzen.

« Chron uzytkownikéw mobilnych i urzadzenia za
pomocy sieciowego uwierzytelniania przed
uruchomieniem systemu operacyjnego (ang. pre-boot).

Jak mozna ochroni¢ swoje dane w dowolnym miejscu?

Obnizony koszt posiadania z szybszym
czasem gotowosci uzytkownika i dziatu IT

Nie wybieraj pomiedzy produktywnoscig
a bezpieczenstwem. Wyodrebnij to, co najlepsze z obu.

« Skré¢ czas odzyskiwania hasta nawet o 75%,
korzystajac z réznorodnych metod oferowanych
przez SecureDoc.

+ Optymalizacja czasu wydajnej pracy uzytkownika,
dzieki bezpiecznemu logowaniu / autoryzagji sieciowe.
+ Mozliwos¢ natychmiastowej reakcji, w przypadku
utraty urzadzenia, za pomocg zdalnego blokowania,
resetowania lub uzycia polecenia ,kill".

- Efektywne zarzadzanie z podziatem narole,
odzyskiwanie oraz narzedzia do raportowania.

Jesli posiadasz juz SecureDoc Enterprise Endpoint Encryption rozwaz mozliwos¢ rozbudowania strategii bezpieczenstwa danych w catym
przedsiebiorstwie dodatkowo do punktéw koricowych. Dodaj nowe moduty licencyjne do twojego serwera SecureDoc Enterprise, w tym:

« SecureDoc File Encryption ochrona danych przechowywanych w plikach i folderach lokalnych, a takze wspotdzielonych przez siec.
+ SecureDoc CloudSync szyfrowanie danych przechowywanych w chmurze dla rozwigzan EFSS ( Eterprise File Sync and Share)

- SecureDoc for Servers gwarancja ochrony infrastruktury serwerow fizycznych, z kopiami zapasowymi przed atakami offline.

+ SecureDoc CloudVM ochrona zadan wirtualnych oraz chmury przed szeregiem znanych zagrozen.

SecureDoc Enterprise Server oferuje elastycznos¢ w zakresie ochrony danych fizycznych, wirtualnych i w chmurze. Potgczenie modutéw
umozliwia realizacje strategii obronnej w celu zapewnienia trwatosci oraz stabilnosci szyfrowania danych, niezaleznie od tego, gdzie sie
one znajduja. Chcesz wiedzie¢ wiecej? Skontaktuj sie z nami!
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o : Scentralizowane zarzadzanie i zgodnos¢ z rozporzadzeniami
Specyfikacja techniczna
SecureDoc Enterprise Server (SES) umozliwia egzekwowanie spéjnej ochrony, polityk oraz zgodnosci
we wszystkich urzadzeniach i danych w mieszanym srodowisku IT.

Wspierane systemy

- Windows 7 Ultimate, Enterprise + Ujednolicony klucz oraz zarzgdzanie politykami, zsynchronizowanymi z Active Directory, za pomoca

- Windows 8/8.1 Professional, Enterprise jednej platformy.

: gj‘gs;vivosnm Professional, Enterprise, - Uruchomienie w sieci przewodowej lub bezprzewodowej serwisu PBConnex na etapie ,pre -boot” dla
szybszego przywracania hasta, aktualizacji polityk oraz bezpiecznego dostarczania kluczy.

Szyfrowanie « Zarzadzaj uzytkownikami mobilnymi za pomoca sieci. Upewnij sie, ze najbardziej podatne na utrate

+ SecureDoc Drive Encryption urzadzenia sg odpowiednio chronione.

+ SecureDoc File Encryption

* Microsoft BitLocker for Windows Zabezpiecz urzadzenie, wraz z systemem operacyjnym, danymi i aplikacjami, za pomoca

+ Apple FileVault 2 for macOS dardu FIPS 140-2

- TCG Opal 1.0/2.0 SEDs standardu -2.

WENEIE! .

< FIPS 140-2 Szyfrowanie natywne

Serwery « Zaopatrzenie w centralne zarzadzanie szyfrowaniem BitLocker oraz FileVault 2, zapewniajgc statg

+ Windows Server 2008 lub Wyzsze kompatybilnos¢ i zgodnos¢ audytu.

(wersje 32 bit/64 bit) + Wzmocnienie natywnego szyfrowania za pomoca ,pre-boot” sieci SecureDoc, umozliwiajgca

uwierzytelnianie AD, logowanie oraz integracje uwierzytelniania wieloczynnikowego.
+ Automatyczne wykrywanie i blokowanie uzytkownikow przed wytgczeniem lub zawieszeniem

Bazy Danych

- SQL Server 2008, 2008 R2, 2012 . - : S _ ) .
- SQL Server Express 2008, 2012 szyfrowania BitLocker i FileVault 2 z zaawansowanymi funkcjami zabezpieczen antysabotazowych.

Ochrona i kontrola urzadzen przenosnych

- W fgczanie automatycznego, wymuszonego szyfrowania urzgdzen przenosnych, w tym dyskow przenosnych, pamieci USB, CD/DVD, kart SD.
- Dostep do zaszyfrowanych danych z dowolnego urzadzenia bez koniecznosci dodatkowej instalacji oprogramowania lub ograniczen
okreslonych przez system operacyjny.

- Z astosowanie zaufanych urzadzen i kontroli portéw, aby zapobiec utracie danych lub zainfekowaniu ztosliwym oprogramowaniem
w trybie offline.

Szyfrowanie plikow i folderéw

- Zmodernizuj agenta SecureDoc Enterprise za pomocg automatycznego oraz transparentnego szyfrowania plikow, chronigc dostep
do danych poszczegolnych oséb, folderow.

- Nie przerywaj przeptywu pracy. Szyfrowanie, odszyfrowywanie i dostep do danych jest zautomatyzowany dla uzytkownika koncowego.
- Centralne, automatyczne lub manualne szyfrowanie poszczegoélnych plikéw, folderdw, z trwatg ochrong nawet w przypadku wspolnego
uzytkowania.

SecureDoc SecureDoc SecureDoc
Enterprise Essentials Standalone

Zarzadzanie kluczami i politykami [ ®

ZARZADZANIE Zaawansowane raportowanie i narzedzie do audytéw [} [}

KLUCZAMI Integracja z Active Directory [} °

Zdalne zarzadzanie uzytkownikami [ [}

Szyfrowanie catego dysku zgodne z FIPS 140-2 [ [

Wsparcie BitLockera dla systemu Windows [ ®

SZYFROWANIE
STACJI Wsparcie funkcji FileVault2 dla systemu macOS °
ROBOCZYCH

Wsparcie dla sprzetowo szyfrowanych dyskow (TCG OPAL) ® [

Mozliwosc¢ szyfrowania plikéw i folderéw (opcja dodatkowa) [ ®

Potaczenie sieciowe na etapie pre-boot [} °

Automatyczne odblokowanie przez sie¢ ° )

Wsparcie dla sieci bezprzewodowych [}

KONTROLA
DOSTEPU

Szczegotowa kontrola urzadzen i portow [} [}

Szyfrowanie nosnikéw wymiennych [ ° )

Wielosktadnikowe uwierzytelnianie [ ®

Reset hasta uzytkownika ® ()




