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STORMSHIELD

Rozwigzania STORMSHIELD pomagajg spetni¢  rekomendacje
cyberbezpieczenstwa dla sektora wodno-kanalizacyjnego

1. Nalezy zmniejszy¢ do minimum ekspozycje sieci przemystowej, zaréwno sieci lokalnej, jak i
punktow styku, poprzez identyfikacje i ograniczenie do koniecznych, potaczen Z’ i ‘do’ tej sieci —
ograniczamy (lub wrecz uniemozliwiamy) w ten sposdb nieautoryzowane potaczenia z zewnatrz.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW realizujg segmentacje sieci wraz ze szczegdétowg ochrong
transmisji pomiedzy segmentami. Izoluje sie¢ do tylko niezbednego ruch sieciowego. W sposdb
zautomatyzowany chroni przed prébami atakow i zagrozeniami sieciowymi. SNS autonomicznie
przeprowadza analize ruchu sieciowego. Autoryzuje i kontroluje autoryzowany dostep zaréwno
uzytkownikoéw, jak i szyfrowany ruch sieciowy VPN.

2. Nalezy oddzieli¢ systemy OT od systemoéw IT zorientowanych na klienta oraz monitorowac i
kontrolowa¢ interakcje pomiedzy tymi dwoma obszarami.
Rekomendowanym rozwigzaniem jest unikanie podtgczen urzadzen przemystowych do sieci
publicznych, w szczegélnosci Internetu.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW kontrolujg i zabezpieczajg transmisje do poziomu
poszczegdlnych komend, instrukcji, identyfikatoréw, zgodnosci ruchu sieciowego zaréwno dla
ruch IT jak i OT. Gteboka analiza jest przeprowadzana na poziomie protokotéw sieciowych w
sieciach IT oraz w catej gamie na poziomie protokotéw OT, tak jak: Modbus, UMAS, OPC Classic
(DA/HDA/AE), OPC UA, EtherNet/IP, CIP, BACnet/IP, S7, Profinet, IEC 60780-5-104, DNP3, IEC
61850 (MMS/GOOSE).

3. W przypadku gdy zdalny dostep jest niezbedny (np. do monitorowania i zarzadzania rozlegtg
infrastrukturg) powinien by¢ zawsze realizowany za pomocg VPN z wykorzystaniem konfiguracji
umozliwiajgcej zastosowanie uwierzytelnienia wielosktadnikowego (MFA).

Komentarz inzyniera:

Urzadzenia Stormshield UTM/NGFW realizujg konfiguracje VPN i pozwalajg na zastosowanie
uwierzytelnienia wielosktadnikowego (MFA).
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4. Nalezy dokonac przegladu zdalnego dostepu i ograniczy¢é go do niezbednego minimum, w
szczegblnosci nalezy zwrdcic uwage na modemy komorkowe i metody zdalnego dostepu
podwykonawcow.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW kontrolujg zdalny dostep do niezbednego minimum pod
wzgledem czasu, grupy lub uzytkownikéw, adreséw i oraz portéow, protokotéw. Dodatkowo
zbierajg informacje i raportujg metody zdalnego dostepu podwykonawcéw.

5. Nalezy zmieni¢ domysine dane uwierzytelniajgce stosujgc dobre praktyki silnych haset (o ile
urzadzenie takie hasta wspiera), na wszystkich urzadzeniach, w szczegdlnosci urzgdzeniach
posiadajgcych interfejs webowy oraz wytgczy¢ niewykorzystywane konta.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW wymuszajg zastosowanie sie do dobrych praktyk pod
wzgledem haset dostepowych. Jest to automatycznie alertowane, monitorowane i rejestrowane.

6. Tam gdzie to mozliwe, nalezy ograniczy¢ dostep do VPN dla okreslonych adreséw IP lub ich
zakresow. Przyktadowo gdy podmiot nie posiada wspotpracownikdw ani podwykonawcéw
zagranicznych, rekomenduje sie zastosowac¢ mozliwos¢ préoby nawigzania sesji VPN tylko dla
polskich adreséw IP.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW ograniczajg dostep do VPN dla okreslonych adreséw IP lub
ich zakreséw. Umozliwia réwniez blokowanie pod katem geolokalizacji, jak i reputacji adreséw IP.

7. W przypadku, gdy niezbedny jest zdalny przesyt danych telemetrycznych za pomoca sieci
komérkowej nalezy korzysta¢ z dedykowanych prywatnych APN.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW obstuguja modemy 3G, jak i LTE. Istnieje mozliwos¢
zestawienia transmisji dedykowanej za pomocg réwnowazenia obcigzenia, zapasowych taczy, z
wykorzystaniem protokotdw routingu dynamicznego oraz Policy Base Routingu i dedykowanych
prywatnych kanatéw APN.

8. Nalezy aktualizowac oprogramowanie wykorzystywanych systemow i urzadzen, w szczegdlnosci
podczas planowych postojéw. Przed aktualizacjg nalezy przeprowadzi¢ analize potencjalnego
wpltywu aktualizacji na utrzymanie ciggtosci dziatania (w szczegdlnosci aktualizacja moze
wprowadzaé¢ elementy, ktére spowodujg utrate zgodnosci np. z oprogramowaniem
niskopoziomowym) — dlatego tez przed dokonaniem aktualizacji nalezy przetestowac jg w
Srodowisku testowym, przed zastosowaniem w Srodowisku produkcyjnym.

Komentarz inzyniera:
Urzadzenia Stormshield UTM/NGFW automatycznie informujag o nowych wersjach
oprogramowania. Istniejg mozliwosci zapisu réznych polityki bezpieczenstwa, jest mozliwosc
zaimplementowania réznych scenariuszy od przeprowadzanych akcji zaleznosci do serwisowych,
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ktére umozliwig utrzymanie ciggtosci dziatania. Systemy Stormshield s3 w petni redundantne -
odporne na awarie.

Nalezy stosowaé segmentacje sieci - minimalnie na styku sieci przemystowej, a preferencyjnie,
zaleznie od rozmiaru i ztozonosci zaktadu, rowniez wewnatrz.

Komentarz inzyniera:

10.

Urzadzenia Stormshield UTM/NGFW stuzg do segmentacji i gltebokiej analizy na poziomie
protokotéw OT, tak jak: Modbus, UMAS, OPC Classic (DA/HDA/AE), OPC UA, EtherNet/IP, CIP,
BACnet/IP, S7, Profinet, IEC 60780-5-104, DNP3, IEC 61850 (MMS/GOOSE). Portfolio urzadzen
Stormshield to rozwigzania instalowane do szaf teleinformatycznych, jak i rdwniez urzadzenia,
ktére mozemy instalowaé bezposrednio przed urzagdzeniami i sterownikami PLC. Majg mozliwosc¢
wstawienia w szyny DIN, sg odporne na nieprzychylne warunki srodowiskowe i zasilane z dwéch
niezaleznych zrédet zasilania pragdem statym.

Separacje mogg realizowa¢ na poziomie mostu i bedg przezroczyste dla transmisji. Moga
monitorowad, alertowad, ale przede wszystkim blokowaé niepozgdany ruch nawet na poziomie
komend i adreséw przemystowych charakterystycznych dla poszczegdélnych protokotéw
przemystowych.

Nalezy prowadzi¢ okresowg analize widocznosci urzadzen poprzez zewnetrzne skanowanie
zakresu adresacji nalezgcej do obiektu, czy wykorzystanie narzedzi typu Shodan.

Komentarz inzyniera:
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Urzadzenia Stormshield UTM/NGFW blokujg caty niepozadany ruch z zewnatrz, tak ze narzedzia
Shodan nie powinny nic wykry¢. Jednoczesnie rejestrujg wszystkie proby skanowania i atakow.
Urzadzenie Stormshield moze alertowaé bezposrednio do administratoréw i operatoréw
systeméw. Tym samym, mozna ten ruch przedstawi¢ w sposéb graficzny, fatwy do analizy i
wyciggania wnioskow.

Dane s3 dostepne w repozytorium, ktére szybko mozna przeszukiwa¢. Dane sg takze
eksportowalne do innych systemow.
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